
 

服务器证书安装配置指南（Nginx） 

 

一、Linux 系统 https 配置 

示例说明： 

域名： www.domain.com 

操作系统： Centos 7.6  （64 位） 

Nginx 版本：  1.14.2 

 

1、查看 nginx 是否支持 ssl 

# nginx -V 

 

 

 

查找是否有--with-http_ssl_module 模块，如果没有找到就需要重新编译 nginx 

 

2、编译新的 nginx  

2.1、备份原 Nginx 二进制文件和 nginx 的配置文件 

 

# cp /usr/sbin/nginx /usr/sbin/nginx_$(date +%F) 

# cp /etc/nginx/nginx.conf /etc/nginx/nginx.conf_$(date +%F) 

 

2.2、下载和服务器相同的版本 

 

#  wget http://nginx.org/download/nginx-1.14.2.tar.gz 

http://[2001:da8:266:f404:f816:3eff:fef2:f4e8]/2019/ssl/support.html


 

#  tar -zxvf nginx-1.14.2.tar.gz 

#  cd nginx-1.14.2 

 

2.3、编译 nginx 源码 

 

编 译 参 数 是 从 nginx -V 得 到 的 从 configure arguments: 后 的 所 有 参 数 再 加 上

--with-http_ssl_module  

# ./configure --prefix=/etc/nginx --sbin-path=/usr/sbin/nginx ... --with-http_ssl_module 

 

 

如果执行./configure 时生成 Makefile 没有错误提示，就可以进行下一步的编译工作。 

 

# make  

# make install  

 

2.4、 发送 USR2 信号 

向主进程发送 USR2 信号，Nginx 会启动一个新版本的 master 进程和工作进程，和旧版一起

处理请求 

 

# ps -ef |grep nginx |grep -v grep 

root 900 1 0 Mar07 ? 00:00:00 nginx: master process /usr/sbin/nginx 

nginx 28475 900 0 11:32 ? 00:00:00 nginx: worker process 

 

# kill -USR2 900 

 

2.5、 发送 WITCH 信号 

向原 Nginx 主进程发送 WITCH 信号，它会逐步关闭旗下的工作进程（主进程不退出），这

时所有请求都会由新版 Nginx 处理 

 



 

# kill -WITCH 900 

 

2.6、 发送 HUP 信号 

如果这时需要回退操作，可向原 Nginx 主进程发送 HUP 信号，它会重新启动工作进程， 仍

使用旧版配置文件 。然后可以将新版 Nginx 进程杀死 

 

# kill -HUP 900 

注：此步骤只在需要回滚的时候才执行 

 

2.7 升级完毕 

如果不需要回滚，可以将原 Nginx 主进程杀死（使用 QUIT、TERM、或者 KILL），至此升级

支持 https 工作完成 

# kill -9 900 

 

2.8、测试 nginx 是否支持 ssl 

# nginx -V  

查找是否有--with-http_ssl_module 模块,如果有表明 nginx 支持 ssl 了，如果没有还需要重新

编译执行以上的步骤。 

 

3、配置 https  

  上传证书到/etc/nginx 目录下，也可以放在其他目录下。 

 

3.1、编辑 Nginx 目录下的 nginx.conf 配置文件，定位以下代码段： 

# vi /etc/nginx/nginx.conf       

 

 

 



 

 

将以上代码段替换为： 

 

 listen 443  ssl default_server; 

listen [::]:443  ssl default_server; 

 

# www.domain.com 替换为你的域名 

    server_name www.domain.com; 

ssl on; 

 

#domain.com.crt 和 domain.com.key 替换为你的证书，如果放置不同请做相应修改。 

 

    ssl_certificate /etc/nginx/domain.com.crt;            

ssl_certificate_key /etc/nginx/domain.com.key; 

 

# CA.crt 是中间证书，一般存放于压缩包中。 

ssl_trusted_certificate /etc/nginx/CA.crt; 

 

 

    ssl_session_cache shared:SSL:10m; 

    ssl_session_timeout 10m; 

     

    ssl_ciphers EECDH+AESGCM:EDH+AESGCM; 

 

    ssl_protocols TLSv1.2; 

    ssl_prefer_server_ciphers on; 

 

 

 

    

 

/etc/nginx 是默认的配置文件目录，你的有可能不同。 

定位你的 nginx 配置文件目录 

#  ps -ef |grep nginx  |grep -v grep 

root     17485     1  0  2018 ?        00:00:00 nginx: master process /usr/sbin/nginx -c 

/etc/nginx/nginx.conf 

nginx    28347 17485  0  2018 ?        00:00:54 nginx: worker process 

进入 nginx.conf 所在目录即可 

 

3.2、测试 nginx 配置是否正确 

# nginx -t  

 



 

 

如果有错误，根据错误行提示做相应的修改后继续测试直到没有问题。 

 

4、Nginx 编译可能出现的错误解决办法 

 

--在配置信息./configure --prefix=/etc/nginx 的时，出现错误： 

/configure: error: the HTTP rewrite module requires the PCRE library. 

解决方法：安装 pcre 

#  yum -y install pcre pcre-devel 

 

--缺少 ssl 错误，错误信息如下： 

./configure: error: the HTTP cache module requires md5 functions 

from OpenSSL library.   You can either disable the module by using 

--without-http-cache option, or install the OpenSSL library into the system, 

or build the OpenSSL library statically from the source with nginx by using 

--with-http_ssl_module --with-openssl=<path> options. 

解决方法：安装 openssl 

#  yum -y install openssl openssl-devel 

 

 

--缺少编译器，错误信息如下： 

./configure: error: C compiler cc is not found 

解决方法：安装 gcc-c++ 

#  yum -y install gcc-c++ autoconf automake 

 

 

--autoconf 是自动配置，automake 是自动编译 

缺少 zlib 包，错误信息如下： 

./configure: error: the HTTP gzip module requires the zlib library. 

You can either disable the module by using –without-http_gzip_module 

option, or install the zlib library into the system, or build the zlib 

Library statically from the source with nginx by using –with-zlib=<path> option. 

 

解决方法：安装 zlib 

#  yum install -y zlib-devel 

 

 

--确实 libxml2，错误信息如下： 

./configure: error: the HTTP XSLT module requires the libxml2/libxslt 

libraries. You can either do not enable the module or install the libraries. 

解决方法： 



 

#  yum -y install libxml2 libxml2-dev 

#  yum -y install libxslt-devel 

 

 

--http_image_filter_module 是 nginx 提供的集成图片处理模块，需要 gd-devel 的支持，错误

信息如下： 

./configure: error: the HTTP image filter module requires the GD library. 

You can either do not enable the module or install the libraries. 

解决方法： 

#  yum -y install gd-devel 

 

 

--缺少 ExtUtils，错误信息如下： 

./configure: error: perl module ExtUtils::Embed is required 

解决方法： 

#  yum -y install perl-devel perl-ExtUtils-Embed 

 

 

 

--缺少 GeoIP，错误信息如下： 

./configure: error: the GeoIP module requires the GeoIP library. 

You can either do not enable the module or install the library. 

解决方法： 

#  yum -y install GeoIP GeoIP-devel GeoIP-data 

 

 

5、强制 HTTP 跳转 HTTPS 

为了将用户默认访问的 HTTP 请求自动跳转为 HTTPS 请求，打开 nginx.conf 配置文件，添加

一下代码： 

rewrite ^(.*)$  https://$host$1 permanent; 

 

# vi /etc/nginx/nginx.conf 

 

 



 

 

server { 

        listen 80 default_server; 

        listen [::]:80 default_server; 

        # 将 www.domain.com 替换为你的域名 

        server_name www.domain.com; 

rewrite ^(.*)$  https://$host$1 permanent; 

} 

 

测试 nginx 配置是否正确，如果正确重启 nginx 服务。 

# nginx -t  

# nginx -s reload 

 

二、Windows 系统 https 配置 

示例说明： 

域名： www.domain.com 

操作系统： Windows server 2008  （64 位） 

Nginx 版本：  1.14.2 

 

1、安装 OpenSSL 

从 http://slproweb.com/products/Win32OpenSSL.html 下载 OpenSSL 安装（根据操作系统选择

32 位或者 64 位版本下载）。 

 

假设安装在 C:\OpenSSL-Win64 目录下。 

 

配置环境变量。在系统环境变量中添加环境变量： 

打开控制面板-->系统-->高级-->环境变量(N)-->系统变量(S)-->新建(w)... 

 

变量名：OPENSSL_HOME 

变量值：C:\OpenSSL-Win64\bin 

（变量值为 OPENSSL 安装位置下的 bin 目录） 

 



 

 

 

并在 Path 变量结尾添加一条： ;%OPENSSL_HOME% 

(%前有 ; 号) 

 

 

 

 



 

2、配置 https 

 假设 nginx 被安装在了 C:\nginx 下， 上传自己的数字证书到该目录下并用任意一个编辑器

（如 Sublime Text 之类）打开这个 nginx.conf 文件（在 C:\nginx\conf 目录下），定位以

下代码段： 

 

 

 

将以上代码段替换为： 

 

 

 listen 443  ssl default_server; 

listen [::]:443  ssl default_server; 



 

 

# www.domain.com 替换为你的域名 

    server_name www.domain.com; 

ssl on; 

 

#domain.com.crt 和 domain.com.key 替换为你的证书，如果放置不同请做相应修改。 

 

    ssl_certificate C://nginx//domain.com.crt; 

ssl_certificate_key C://nginx//domain.com.key; 

 

# CA.crt 是中间证书，一般存放于压缩包中。 

ssl_trusted_certificate C://nginx//CA.crt; 

 

    ssl_session_cache shared:SSL:10m; 

    ssl_session_timeout 10m; 

     

    ssl_ciphers EECDH+AESGCM:EDH+AESGCM ; 

    ssl_protocols TLSv1.2; 

    ssl_prefer_server_ciphers on; 

 

    

保存配置文件。 

 

3、测试 nginx 配置是否正确 

# cd C:\nginx 

# nginx.exe -t  

 

 

如果有错误，根据错误行提示做相应的修改后继续测试直到没有问题。 

 

4、强制 HTTP 跳转 HTTPS  

为了将用户默认访问的 HTTP 请求自动跳转为 HTTPS 请求，编辑 nginx.conf 配置文件，添加

一下代码： 

rewrite ^(.*)$  https://$host$1 permanent; 

 



 

 

 

 

server { 

        listen 80 default_server; 

        listen [::]:80 default_server; 

        # 将 www.domain.com 替换为你的域名 

        server_name www.domain.com; 

rewrite ^(.*)$  https://$host$1 permanent; 

} 

 

完成后测试 nginx 的配置是否有错误，没有问题重启 nginx 服务即可。 

 

 

 

三、端口被占用问题及其解决办法 

在启动 nginx 的时候，可能提示端口被占用或者虽然没有出错提示，但是访问 https 页

面却访问不到的情况，这时候，就需要检查一下 443 端口是否已经被其他应用程序占用了还

是 nginx 本身配置的问题。 

 

1、被其他应用程序占用 

 

1.1、Windows 系统处理办法： 

 

可以用如下命令查看： 

netstat -ano | findstr 443 

 

一般来说，如果有程序在占用的话，输出的第一行的最后一列就是占用了 443 端口的 PID。 

 

找到 PID 之后，就用如下命令强制结束它： 



 

taskkill /F /IM PID 

 

（PID 为上述 netstat -ano | findstr 443 找到的 PID） 

 

1.2、Linux  系统处理办法： 

 

可以用如下命令查看： 

# lsof -i:443 

 

如果有程序在占用的话，输出的第一行的第二列就是占用了 443 端口的 PID。 

 

找到 PID 之后，就用如下命令强制结束它： 

# kil -9  PID 

 

（PID 为上述# lsof -i:443 找到的 PID） 

 

2、nginx 配置问题 

 

   这个问题主要出现在多域名的情况下，如果有的域名没有申请证书，但在配置文件中 443

端口又被启用了，就会和有证书域名的 443 端口起冲突，导致有证书的域名在访问 https 时

出现异常，这就需要在没证书域名的.conf 配置文件中需要注释掉 443 端口(需要重启 nginx)。 

 

例如： 

 server { 

    listen 80; 

listen [::]:80; 

#Listen 443; 

#listen [::]:443; 

    server_name www.domamin.com; 

..... 

} 

 

 

     

四、多域名多证书问题 

   可以在 nginx 的配置目录 conf.d (例如：/etc/nginx/conf.d) 创建多个域名的配置文件并确

保没有证书的域名配置文件中不启用 443 端口监听： 

 

www.aaa.com.conf  

www.bbb.com.conf  

www.ccc.com.conf 



 

 

以.conf 为后缀。 

并确保 nginx.conf 文件中 include /etc/nginx/conf.d/*.conf; 没有被注释掉。 

 


